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แนวทางปฏิบัติการดำเนินงานตามมาตรฐาน OWASP Top 10:2021
1. A01: Broken Access Control : ควรดำเนินการควบคุมสิทธิ์การเข้าถึง (Access Control) เพื่อป้องกันการทำงานผิดพลาดจากผู้ไม่หวังดีที่สามารถเข้าถึงข้อมูลหรือฟังก์ชันที่ไม่ได้รับอนุญาตได้

	 ดำเนินการเรียบร้อย	 ยังไม่ได้ดำเนินการ

รายละเอียดการดำเนินการ
	

	

	

	

	








2. A02: Cryptographic Failures : ควรดำเนินการใช้หรือตั้งค่าระบบเข้ารหัส (Cryptography) อย่างถูกต้อง เพื่อปกป้องข้อมูลที่เป็นความลับไม่ให้เกิดการรั่วไหล

	 ดำเนินการเรียบร้อย	 ยังไม่ได้ดำเนินการ

รายละเอียดการดำเนินการ
	

	

	

	

	



3. A03: Injection : ควรตรวจสอบและกรองข้อมูลนำเข้าก่อนประมวลผล และใช้เทคนิคที่ปลอดภัย เช่น Parameterized Query หรือ Prepared Statement เพื่อลดความเสี่ยงจากการสอดแทรกคำสั่งที่ไม่พึงประสงค์ พร้อมทั้งกำหนดสิทธิ์การเข้าถึงฐานข้อมูลและระบบให้อยู่ในระดับที่จำเป็นเท่านั้น เพื่อป้องกันการโจมตีที่อาจเกิดขึ้น

	 ดำเนินการเรียบร้อย	 ยังไม่ได้ดำเนินการ

รายละเอียดการดำเนินการ
	

	

	

	

	






4. A04: Insecure Design : ควรออกแบบระบบโดยบูรณาการแนวคิดด้านความมั่นคงปลอดภัยตั้งแต่ขั้นตอนการวิเคราะห์ความต้องการ (Secure by Design) และใช้การประเมินความเสี่ยงหรือ Threat Modeling ประกอบ พร้อมทั้งกำหนดมาตรการควบคุมความปลอดภัยเชิงป้องกันไว้ล่วงหน้า เช่น การพิสูจน์ตัวตน การกำหนดสิทธิ์ และการปกป้องข้อมูลที่สำคัญ
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5. A05: Security Misconfiguration : ควรกำหนดค่าระบบและซอฟต์แวร์ให้สอดคล้องกับแนวทางด้านความมั่นคงปลอดภัย เช่น ปิด Debug/Default Configuration ที่ไม่จำเป็น และปรับแต่งให้เหมาะสมกับสภาพแวดล้อมจริง รวมทั้งควรมีการตรวจสอบ แก้ไข และทดสอบการตั้งค่าอย่างสม่ำเสมอ เพื่อลดความเสี่ยงจากการโจมตีที่อาศัยช่องโหว่ด้านการกำหนดค่า
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6. A06: Vulnerable and Outdated Components : ควรติดตามและอัปเดตเวอร์ชันของซอฟต์แวร์ Framework และ Library อย่างสม่ำเสมอ โดยใช้เฉพาะเวอร์ชันที่ผู้พัฒนารับรองว่าปลอดภัย พร้อมทั้งจัดทำรายการทรัพยากรซอฟต์แวร์ (Software Inventory) และใช้เครื่องมือสแกนช่องโหว่เพื่อตรวจสอบและแก้ไขทันทีเมื่อพบความเสี่ยง
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7. A07: Identification and Authentication Failures : ควรใช้กลไกการพิสูจน์ตัวตนที่รัดกุม เช่น                 Multi-Factor Authentication (MFA) การจัดการรหัสผ่านอย่างปลอดภัย และการเข้ารหัสข้อมูลสำคัญ พร้อมทั้งกำหนดอายุการใช้งานของ Session และป้องกันการโจมตีที่เกี่ยวข้อง เช่น Session Hijacking หรือ Brute Force Attack
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รายละเอียดการดำเนินการ
	

	

	

	

	



8. A08: Software and Data Integrity Failures : ควรใช้กลไกตรวจสอบความถูกต้องและความน่าเชื่อถือของซอฟต์แวร์หรือข้อมูล เช่น การใช้ Digital Signature, Checksum หรือ Code Signing ก่อนนำมาใช้งาน พร้อมทั้งจัดทำกระบวนการ CI/CD ที่ปลอดภัย มีการควบคุมสิทธิ์ในการปรับแก้โค้ด และตรวจสอบความถูกต้องของไฟล์หรืออัปเดตก่อนนำไปใช้งานจริง
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9. A09: Security Logging and Monitoring Failures : ควรจัดทำระบบบันทึกเหตุการณ์ (Logging) และการตรวจสอบ (Monitoring) ที่ครอบคลุมและเก็บบันทึกอย่างเหมาะสม เพื่อใช้ในการวิเคราะห์และตรวจสอบย้อนหลัง พร้อมทั้งมีระบบ Monitoring และ Alert แบบเรียลไทม์ เพื่อให้สามารถตรวจจับและตอบสนองต่อเหตุการณ์ผิดปกติหรือการโจมตีได้อย่างทันท่วงที
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10. A10: Server-Side Request Forgery (SSRF) : ควรตรวจสอบและจำกัดการป้อนค่า URL จากผู้ใช้ โดยใช้ Allowlist ของปลายทางที่อนุญาต และห้ามเข้าถึงระบบภายในหรือเมตะดาต้าที่สำคัญ พร้อมทั้งใช้กลไกป้องกันเพิ่มเติม เช่น การตรวจสอบ DNS, การกรองพารามิเตอร์ และการแยกเครือข่าย (Network Segmentation) เพื่อจำกัดความเสียหายจากการโจมตี

	 ดำเนินการเรียบร้อย	 ยังไม่ได้ดำเนินการ

รายละเอียดการดำเนินการ
	

	

	

	

	


	ทั้งนี้ ผู้พัฒนาซอฟต์แวร์ควรตระหนักถึงความมั่นคงปลอดภัยของระบบตั้งแต่ขั้นตอนการออกแบบ พัฒนา ทดสอบ และบำรุงรักษา โดยยึดหลักประกาศมหาวิทยาลัยนเรศวร เรื่อง นโยบายการพัฒนา Web Application และ Mobile Application ของมหาวิทยาลัยนเรศวร ตามมาตรฐาน OWASP Top 10 เพื่อป้องกันความเสี่ยงและช่องโหว่ที่อาจส่งผลกระทบต่อข้อมูล ผู้ใช้งาน และความเชื่อมั่นของมหาวิทยาลัยต่อไป
	


	ขอรับรองว่า การพัฒนา (โปรดระบุชื่อระบบ Web Application / Mobile Application) ผ่านการตรวจสอบรายการดำเนินงานพัฒนา Web Application และ Mobile Application ของมหาวิทยาลัยนเรศวร ตามมาตรฐาน OWASP Top 10
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